Начальник МО МВД России «Серовский» полковник полиции Олег Якимов: «О дистанционном мошенничестве. Как не стать жертвой современной аферы!»    

Проблема дистанционного мошенничества по-прежнему остается актуальной. Аферисты используют IT- технологии. Схемы обмана сегодняшнего дня хищнические, происходящие на немалом расстоянии - человек может вовсе не иметь денежные средства, но из-за излишней доверчивости, выполняет действия по указанию неизвестного, в результате, оказывается в долговой яме, с кредитными обязательствами, многотысячными и миллионными ущербами. Граждане продолжают безоговорочно верить незнакомцам, за покупками обращаются на неизвестные интернет- сайты. Недавний случай произошел с жителем Березовского, который на одном из сомнительных сайтов нашел рекламу продажи автомобиля «Volkswagen» стоимостью 1.600.000 рублей(!). Соблазнившись стоимостью и тем, что автомобиль быстро будет доставлен из Кореи, перевел на неизвестные счета указанную сумму денежных средств. В результате остался без машины и без денег.
Об этом и многом другом рассказал начальник МО МВД России «Серовский» полковник полиции Олег Владимирович Якимов 
- Олег Владимирович, расскажите о состоянии преступности, связанной с мошенничеством, в цифрах. Какие тенденции наблюдаете? 
- За 4 месяца 2026 года отмечено снижение (на 26,9%) количества регистрируемых фактов мошенничества: 57 – в 2026 году, против 78 в 2025- ом. По количеству мошенничеств с использованием IТ- технологий показатель также снизился на 28,4%. – 53 – за 4 месяца этого года против 74 в минувшем 2025 году. Раскрыть (особенно дистанционные) преступления очень сложно. Механизм совершения преступлений «на расстоянии» не просто исключает непосредственный контакт преступника с жертвой (сложно  идентифицировать его личность), он дает возможность находиться злоумышленнику за сотни- тысячи километров, в другой стране и даже на ином континенте. В этом году раскрыто 5 мошенничеств – из них 3 - совершенные с использованием IТ- технологий. Следует отметить, что при снижении количества регистрируемых мошенничеств, сумма причиненного материального ущерба возрастает. В этом году отмечены случаи переводов денежных средств на сумму до 6.600.000 рублей (в данном случае потерпевшая - работник детского сада). Ущербы также исчислялись суммами в полтора, два, три, три с половиной миллионов рублей. Общий же ущерб для потерпевших территории оперативного обслуживания за 4 месяца 2026 года составляет более 20.000.000 рублей. Судя по предыдущему году – за весь 2025 год (12 месяцев) граждане перевели свыше 33.000.000 рублей. Сумма немалая. Вернуть обманутым гражданам денежные средства также сложно, поскольку злоумышленник, реализуя преступную схему, торопит свою жертву, побуждает к незамедлительным переводам средств на подконтрольные ему счета, как правило, в кратчайшие сроки деньги выводятся из страны. Именно поэтому в первую очередь важна профилактика данного вида преступлений.
- Если говорить о группах населения, кто чаще становится жертвой мошенника?
[bookmark: _GoBack]- Абсолютно все! Разные возрастные категории, люди разного социального положения и достатка. От школьников, студентов,  заканчивая людьми старшего возраста. Немало заводчан, работников здравоохранения, образования, под влияние попадали в этом и в прошлом году ведущие специалисты предприятий города, люди с 2-мя высшими образованиями. Надо отметить, что тенденции меняются. Если ранее схема обмана, связанная, например, с инвестициями, была характерна в основном для людей молодого и среднего возраста, то в последнее время мошенник усовершенствовал свою модель поведения, и мы все чаще регистрируем обман пожилого населения с использованием указанной схемы. 
- А какие схемы на сегодня наиболее актуальны?
- В последнее время, как я уже сказал, особенно тревожат обращения граждан, пытающихся легко и быстро заработать, откликаясь на заманчивую рекламу об участии в инвестиционных проектах, желая получить, например, дивиденды от государства или доход от продажи акций известных газовых, нефтяных, строительных, ювелирных  компаний и так далее, по крайней мере, об этом буквально «кричит» реклама, которая на самом деле уводит граждан на сомнительные платформы – в руки мошенников. Данные объявления граждане находят в основном интернете (в мессенджеры могут поступать подобные предложения). Оставляют номер телефона для связи, далее общаются с «ЛЖЕброкерами». Устанавливают в телефоны разные приложения, о которых им говорят незнакомцы, проходят по ссылкам, и начинают, якобы, зарабатывать - переводят личные сбережения, затем  в азарте оформляют немалые кредиты, кредитные карты, даже вводят в схему своих родственников. Те в свою очередь также лишаются денежных средств. Важный момент – в отделениях банков при оформлении кредитов скрывают их истинную цель. Говорят, что деньги им необходимы для покупки квартиры или автомобиля, на ремонт, на оказание помощи в покупке родственникам и иное. В последующем все полученные деньги переводят на продиктованные мошенниками счета, наивно полагая, что они отправляются именно на счет биржи (в инвест-проект), но на самом деле – в карман мошенника. Недавний случай: 53- летний мужчина - работник ЖКХ, желая заработать, откликнулся на сомнительную рекламу в интернете.  Инвест- проект обещал ему баснословное обогащение. Он  оформил онлайн- кредиты, кредитные карты и даже продал собственную квартиру(!), в которой проживал, надеясь на то, что в ближайшее время будет жить в двухкомнатной квартире в Екатеринбурге (так ему в красках рассказывал «ЛЖЕфинансовый аналитик»). В результате, общий ущерб для него составил более 3 миллионов рублей. Еще один пример, пожилая женщина, также вкладывая деньги, якобы, в инвест- проект, стремясь получить дивиденды – оформила кредиты на сумму более 1.000.000 рублей, уехала в Екатеринбург и перевела их на неизвестные счета, думая, что отправила их на счет инвест- проекта, который обещал немалые дивиденды. Женщина настолько была убеждена в реальности происходящего, что на протяжении нескольких часов проявляла яростное сопротивление сотрудникам полиции в подаче заявления и проведении первоначальных проверочных мероприятий. Заподозрила же, что  пенсионерка попала в беду, ее приятельница, она же и сообщила о  случившемся в полицию.
Следует подчеркнуть, что от данной схемы граждане страдают не на тысячи, а, как правило, на сотни тысяч и миллионы рублей. В этом случае человеком движет азарт, вера в получение большого дохода, а также чувство, что у других не получилось, а у меня получится обязательно. Многие отмечают, что получением большого дохода хотели сделать сюрприз для своих родственников, окружающих. Эти же фразы используют злоумышленники, чтобы побудить человека к активным действиям. 
Важно знать, что деятельность, связанная с инвестированием, непроста, как кажется, – она требует специальных знаний, немалого опыта и возможностей. Ни в коем случае не следует обращаться к такому виду заработка, особенно, если некто обещает сделать все за вас – вам же необходимо лишь переводить деньги и следить в программе за тем, как растет доход. Это фраза- маркер, которая сразу должна натолкнуть человека на мысль, что он общается с мошенником. Следует сразу класть трубку и больше не выходить на диалог.
Кроме того, граждане продолжают сообщать по телефону разным псевдоспециалистам личную информацию о себе – КОДы из смс- сообщений, номер СНИЛС, паспортные данные. После они сталкиваются с иными ЛЖЕспециалистами, называющими себя сотрудниками ФСБ, Центробанка, службы безопасности, портала «Госуслуги», финансовыми аналитиками и так далее. Те продолжают вводить граждан в заблуждение, рассказывая небылицы, угрожают привлечением к уголовной ответственности, говорят, что счета граждан используют террористы, находящиеся на недружественных территориях, что человек является их пособником. Эти же фразы говорят детям, подросткам, но только о счетах их родителей, пугают тем, что они попали в беду, а ребенку предстоит их выручить. Всячески пытаются вывести несовершеннолетних на диалог и склонить к выполнению действий с банковскими картами и сотовыми телефонами родителей. В результате, злоумышленники с помощью детей (подростков) похищают средства родителей. Приведем недавний случай - произошел он в поселке Сосьва. Старшеклассник, испугавшись угроз телефонных незнакомцев, использовал сотовый телефон мамы. Под диктовку ЛЖЕсотрудника ФСБ перевел с ее счета через онлайн- банк более 300.000 рублей на продиктованные счета. В отличие от детей, взрослое население после сообщения информации о себе (кода из смс, номера паспорта, СНИЛС) «специалисты» подвигают на оформление кредитов, кредитных карт, на переводы личных сбережений на так называемые «безопасные счета», на самом деле – они выводятся с территории России, оседают на подконтрольных счетах злоумышленников. Исчезают из зоны действия сети, оставляя потерпевших с материальным ущербом.
 Еще одна наиболее тревожная схема! Граждане продолжают импульсивно переходить по направляемым в мессенджерах ссылкам и файлам, которые после взлома учетных записей  (страниц, аккаунтов) мошенниками направляются пользователям от имени их знакомых с побудительными вопросами и предложениями: «Посмотри, это ты на фотографии (или видео)?», «Вчера было ДТП с пьяным водителем, ты не знаешь его?», «Посмотри, какая авария, просто жесть?» и т.д. Человек из любопытства нажимает (кликает) на прикрепленную ссылку и автоматически устанавливает в свой телефон вредоносную (вирусную) программу, а та открывает доступ для мошенника к онлайн- банку, предоставляя возможность похитить со счета деньги или оформить на человека займы в финансово-кредитных организациях. В этом году в январе мужчине буквально через неделю после его отклика на подобный вопрос позвонили из 7 микрофинансовых организаций и сообщили, что он оформил займы. Общая сумма составила около 100.000 рублей. В отдельных случаях после такого клика по ссылке или файлу из смс- сообщения списывались деньги с банковских счетов.
Продолжают регистрироваться случаи, когда граждане при приобретении товаров посредством частных объявлений или обращения к сомнительным сайтам отправляли предоплату или полную оплату, визуально не оценив качество товара.   
- Мы остановились на основных моментах. Что бы в завершении вы хотели посоветовать гражданам?
- Мы предпринимаем и используем все имеющиеся ресурсы – проводим поквартирные обходы, множество встреч с трудовыми коллективами, общественными объединениями, с подрастающим поколением в школах и детских садах, в досуговом центре «Родина» организовывались встречи с населением. Работаем с представителями банков по вопросам предотвращения переводов на неизвестные счета (особо старшим поколением), тысячи предупредительных, профилактических материалов размещаются в СМИ и сети – интернет, в домовых и родительских чатах, профилактика в виде плакатов, видеороликов размещена по всему городу – в организациях, на улицах, на электронных табло. Важно, чтобы граждане обращали на это внимание, обязательно знакомились с информацией, информировали друг друга, своих родственников. В данном вопросе крайне важна наибольшая распространенность информации. Главное, что необходимо понять каждому - схем обмана, их вариаций множество, и они постоянно эволюционируют, адаптируясь к новым технологиям и методам социальной инженерии, но абсолютно все схемы сводятся к тому, что человек начинает общаться и откликаться на предложения (объявления, переписку и звонки) абсолютно незнакомого ему человека. Поэтому, кем бы ни представился человек, что бы ни говорил и ни обещал, не следует поддерживать с ним общение, необходимо просто положить трубку (прекратить переписку), чтобы не стать жертвой мошенника. Особенно это следует сделать, если в разговоре речь заходит о банковских переводах, предоставлении реквизитов банковских карт, о внесении изменений в настройки телефона, звучат предложения легко и быстро заработать, просят сообщить личную информацию (номера паспорта, СНИЛС), цифровые коды из смс- сообщений. Запомните, КОДы должны использоваться человеком лишь по собственному запросу. Передавать кому бы то ни было (если не вы запрашивали их), строжайше запрещено – это ваша финансовая безопасность. Родителей и законных представителей также просим провести беседы с детьми об исключении откликов на предложения быстрого и легкого заработка, фактов передачи третьим лицам реквизитов либо самой банковской карты, она может быть использована злоумышленниками в преступных целях, подростку же грозит уголовная ответственности за подобные деяния. И последнее, сейчас у граждан появилась возможность усилить свою финансовую безопасность - установить самозапрет на оформление кредитов. Это минимизирует риски стать жертвой, особенно для старшего поколения. Более надежно это будет сделать через отделения МФЦ, выбрав частичное либо полное ограничение. Это основное, на чём сегодня хотелось бы остановиться! 
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